Tableau de bord dédié Reflectiz

rellecliz

PCI DSS v4

La nouvelle norme PCI-DSS v4 a déja commencé a prendre effet et comprend de nombreux
changements et de nouvelles exigences. Vous devez atteindre la conformité compléte a la norme
PCI DSS v4 d'ici le premier trimestre 2025.

Présentation du tableau de bord PCI de Reflectiz

Section 6.4.3

Exigence:

Tous les scripts de page de
paiement chargés et exécutés
dans le navigateur du
consommateur sont gérés.

Exécution :

Etend I'exigence ci-dessus a
tous les scripts chargés sur
des pages sensibles, qu'’ils
accedent ou non a des
données sensibles.

Section 11.6.1

Exigence:

les modifications non
autorisées sur les pages de
paiement sont détectées et
traitées.

Exécution:

les modifications d'en-téte non
autorisées sur les pages de
paiement sont détectées et
traitées.
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Preuves et rapports

Le tableau de bord PCI
Reflectiz facilite également la
génération de preuves de
conformité et de rapports
essentiels aux audits par
['Assesseur de Sécurité Qualifié
(QSA) du PCL
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En tant 15/08/2023qu'organisation participante associée au PCI
Council, Reflectiz collabore étroitement avec les principaux
évaluateurs de sécurité qualifiés, garantissant une conformité
continue en mettant a jour rapidement notre tableau de bord
PCI dédié avec toute modification future de la norme PCI DSS.

Découvrez-en plus sur les capacités de Reflectiz pour atténuer les risques associés aux
expositions externes et protégez vos sites Web contre les menaces imminentes au sein de

votre écosystéme Web.



Présentation du mécanisme d'approbation
intelligent pour une meilleure conformité

Approbations et justifications des scripts et des domaines

Approuver et justifier les scripts individuels Approuver et justifier toutes les modifications
comme indiqué dans les directives 6.4.3 et apportées aux domaines connectés aux scripts
11.6.1. dans la page de paiement dans le cadre de

I'exigence 11.6.1.
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General justification
Reflectiz simplifie les approbations grace a un
mécanisme intelligent. Au lieu d'approuver et de
justifier manuellement chaque script, il vous
permet d'approuver et de définir rapidement le

Current scripts

Risk Factors Current Scripts Approved Justification

Comportement acceptable de Composants ® IS Loaded from an open CDN 2Scripts v Justification1 2

Web spécifiques. De cette facon, les scripts

présentant des comportements approuvés sont &1 1SReading personal data saipt v Justification2 #

automatiquement approuvés, ce qui vous fait

gagner un temps et des efforts préCieUX. E IS Accessing sensitive inputs 1Script ~ O Justification3 2
E 1S Accessing PCI input: card-cvc 1Script v Justification4 2
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Gestion de plusieurs pages de paiement

Les sites Web dotés de plusieurs pages de paiement peuvent désormais sélectionner facilement la
page spécifique sur laquelle ils souhaitent travailler, comme le montre I'image ci-dessous. Cette
fonctionnalité garantit que chaque page de paiement recoit sa propre approbation et ses propres
justifications.
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La solution Reflectiz PCI
est exécutée a distance
sans aucune installation
requise

Offrez a vos équipes de sécurité une visibilité
immédiate en temps réel sur ce qui se passe sur vos
pages de paiement afin de toujours rester en
conformité sans ajouter de lourds investissements en
ressources.

Demandez une démonstration

Reflectiz est représentée en France par AMC SOFT
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https://www.reflectiz.com/book-a-meeting/
https://amcsoft.fr/demandereflectiz.html



