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Safend Protector

bien plus qu'une solution de contrdle matériel
Le contrOle des Ports, des Périphériques et le Chiffrement des médias de stockage

En prévention contre les fuites de données, Safend Protecteur a la souplesse et le pouvoir de contrdler les ports et les
périphériques de vos postes clients et de protéger votre entreprise contre les risques d'attaques ou d'espionnage externes.
Vraiment intuitif avec de fortes capacités de chiffrement, Protecteur évite les pertes des données liées aux utilisations
inappropriées des périphériques tels que les smartphones, les appareils photo numériques, les clés USB ou les cartes
mémoires.

Une solution sécurisée et centralisée

Connaissant les risques grandissants liés a I'utilisation des données sensibles ou personnelles, et intégrant de fortes capacités
de reporting et d'analyse, Safend Protector permet la création de politiques de sécurité personnalisables pouvant détecter,
limiter ou bloquer I'accés aux périphériques ou aux fichiers suivant les autorisations de I'utilisateur et le modéle ou

Safend DPS,La Suite de Protection des Données
Une Console Centralisée, un Agent Unique
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Postes protégés, politiques de sécurités déployéees, données sécurisées

Plus de productivité, en protégeant vos données contre les menaces

o Controle granulaire, détection et restriction des périphériques selon le type, le modele ou le numéro de
série

¢ Chiffrement des données en mouvement dans I'entreprise sur les périphériques de stockage amovibles,
les disques durs externes et les CD / DVD

o Suivi du transfert de fichiers vers et depuis les médias de stockage de I'entreprise

e Politiques prédéfinies pour respecter les normes et les standards tels que GDPR, PCI DSS, HIPASS ou SOX

e Contrble granulaire du Wifi suivant I'adresse MAC, le SSID ou le niveau de sécurité du réseau

e Systeme Anti-pontage, empéchant automatiquement les acces aux réseaux sans fil lorsque I'ordinateur
est connecté au réseau local cablé entreprise (LAN)

o Scan des médias de stockage a I'aide des antivirus en place pour détecter les malwares et virus

e Gestion souple et intuitive, synchronisation automatique avec Active Directory

Environnements supportes par Safend Protector

Ports Physiques Protégées Prérequis — Agent sur postes clients Périphériques de stockage protégés

- USB e Windows 7 Home / Enterprise / Ultimate « Clés USB de stockage

- PCMCIA e 32et64-bit SP1  Disques durs externes

« Secure Digital (SD) e Windows 8 Pro / Enterprise 32 et 64-bit - CD/DVD

e eSATA e Windows 8.1 Pro / Enterprise 32 et 64-bit e Disquettes

« Parallel e Windows 10 Pro / Enterprise

« Serial modem , . . )
Prérequis — Serveur pour console Safend Interfaces sans fil supportées
« Windows Server 2008 SP1 e WiFi

Certifications e Windows Server 2008 R2 SP1  Bluetooth

« Critéres Communs EAL2 e Windows Server 2012  Infra-rouge

» FIPS 140-2 e Windows Server 2012 R2

A propos de Safend, une société du groupe SuperCom

Safend est un fournisseur leader dans les produits de sécurité informatique contre les pertes de données grace a des
solutions de chiffrement, de contr6le et de classification de données. Avec plus de 3000 clients et 3 millions de licences
vendues, les logiciels Safend sont déployés dans les PME, les grandes entreprises, les agences gouvernementales et les
organisations de santé.

Fondée en 1988, SuperCom est un fournisseur global de solutions d'identité traditionnelles et numériques, fournissant des
produits avancés de sécurité, d'identification et de suivi pour les Gouvernements et les organisations publiques et privées a
travers le monde. SuperCom est une société cotée au NASDAQ (SPCB).
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Herzliya, Israel Herzliya, Israel, Tel: +972 (9) 889-0880, Fax: +972 (9) 889-0814
New York, USA, Tel: +1 (212) 675-4606
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